
2015 年 5 月 Journal on Communications May 2015 

2015153-1 

第 36 卷第 5 期 通  信  学  报 Vol.36  No.5

基于分布式密钥共享的 UWSN 安全分簇方案 

仲红 1,2，张庆阳 1,2，田立超 1,2，王良民 1,2 

(1. 安徽大学 信息保障技术协同创新中心，安徽 合肥 230601；2. 安徽大学 计算机科学与技术学院，安徽 合肥 230601)  

摘  要：针对无照料的无线传感网（UWSN, unattended wireless sensor network）收集效率和安全问题，提出一种

安全的 UWSN 分簇方案，实现了一种三角形网格图的网络拓扑分簇算法，并可完成簇头对移动节点的认证。该

方案利用三角形的性质提高了网络的连通度，折中数据收集效率与能耗；将分布式密钥共享方案与分簇算法无缝

结合，在网络中高效地搜索移动节点公钥信息，从而在本地不存有对应公钥信息的情况下验证签名信息。实验结

果表明，该算法在节点密度越大的情况下分簇越趋近于正三角形网格图，且分簇后的网络对于低于 20%节点变节

有 95%以上概率抵御攻击。 
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Distributed key sharing based scheme for security 
clustering in unattended wireless sensor network 

ZHONG Hong1,2, ZHANG Qing-yang1,2, TIAN Li-chao1,2, WANG Liang-min1,2 
(1. Center of Information Support and Assurance Research, Anhui University, Hefei 230601, China; 

2. School of Computer Science and Technology, Anhui University, Hefei 230601, China) 

Abstract: For unattended wireless sensor network (UWSN), considering the collecting and efficiency and security prob-

lems, a secure clustering scheme for UWSN was proposed, which implements a clustering algorithm with the secure au-

thentication of mobile nodes. The clustering algorithm uses triangle's characteristic to improve connectivity, balances 

collect efficiency and power consumption. The distributed key sharing scheme is used to improve the security of the 

clustering algorithm, in which mobile node's public key is able to be searched with high efficiency in the distributed static 

nodes, and the signature of mobile nodes will be checked by using the searched public key. Simulation results show that 

the clustering algorithm is tend to triangular meshes when node density is increasing, and more than 95% attacks are tol-

erated when compromised nodes are less than 20%. 
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1  引言 

无照料的无线传感器网络(UWSN, unattended 

wireless sensor network) 包含三类节点：静态节点、

移动节点及基站。静态节点分布在监控区域采集并

存储数据信息，基站定期或不定期地派出移动节

点，充当汇聚节点，收集静态节点所感知的信息数

据[1~3]。UWSN 网络结构如图 1 所示，它与普通无

线传感网络的区别在于基站不能一直在线的照料

静态节点，即静态节点不能主动地发送消息联系基

站，需要等待移动节点周期性或者非周期性的访

问。这样自然带来 2 个问题：一个是效率问题，

移动节点逐个访问静态节点，无疑是耗时耗能低

效的；另一个是安全问题，静态节点如何认证移

动节点，即如何判断移动节点是基站派出还是敌

手派出。 
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图 1  UWSN 模型 

针对效率问题，当前研究常用分簇方法解决，

即将静态节点分为若干感知子区域，每个子区域选

举一个簇头，簇头提前收集该区域内的感知信息。

这样移动节点只要访问簇头，就可以提取全部需求

信息，大大提高收集的效率。这类方法中，以基于

Voronoi 图的区域划分方法为代表，其中最为典型

的算法如 LEACH[4]和 HEED[5]，分别适用于单跳网

络和多跳网络。 

但是，上述分簇方法通常是针对传统无线传感

网的，而不能直接应用到 UWSN 中。不能应用的

最主要原因是没有一个在线的基站，节点与节点、

节点与移动节点之间的信任关系无法建立，尤其是

在分簇及数据采集阶段。这样网络结构导致安全发

生了变化。目前，关于 UWSN 安全常用的方法是

假设移动节点是绝对可信的[6,7]。 

在实际中，移动节点也可能由敌手派出，故

UWSN 需要对移动节点进行认证。本文提出一种基

于分布式密钥共享的安全分簇方案，通过三角形的

性质提高了簇头节点的连通度，折中移动节点收集

效率和能耗，通过分布式密钥共享的技术，完成移

动节点的认证，保证了安全性。本文的主要贡献是

提出一种适用于 UWSN 的分簇算法，且将移动节

点认证和分簇算法无缝结合，在提高收集效率的同

时可以保证较好的安全性。 

2  相关工作 

无线传感网中通过分簇算法，使部分静态节点

成为簇头节点，其余静态节点受最邻近的簇头节点

管理。此后静态节点可进入节能状态或者降低无线

发射功率，使全网络能耗降低，以提高网络生存时

间[8~10]。 

经典的分簇算法有 LEACH[4]、HEED[5]等算法。

LEACH 算法中，每个节点均有概率 p 成为簇头节

点，然而其只可用于单跳网络。HEED 以剩余能量

和网络可达能量作为簇头选举标准，算法适用于大

范围多跳网络，由于使用固定簇半径，无法保证所

有簇头节点均有较高的连通度。Wang 等 [11]提出了

一种 Sink 节点按照预定路径移动，并指导网络进

行分簇的算法，其可以达到较好的分簇效果，然

而算法要求 Sink 节点一直处于在线状态。

El-Saadawy等[12]在LEACH算法的基础上提出一种

安全的分簇算法 MS-LEACH，考虑到了节点间通信

的安全。但是，以上研究未考虑到 UWSN 的网络

环境以及 UWSN 中 MS 节点的认证问题，故无法很

好地直接应用于 UWSN 中。 

对于无线传感网中的节点认证问题，Li 等[13]

提出一种轻量级认证方案，根据预先存储的信息，

使用对称密钥和硬件执行算法的方式完成节点的

认证；Peng[14]提出适用于分簇网络的基于身份的认

证方案，在认证时，节点需要通过邻居节点的认证；

Xue 等[15]提出一种基于证书的多认证方案，可以通

过存储节点与网关上的信息认证用户和节点；

Delgado 等[16]提出一种轻量级的认证模式，通过主

密钥与子密钥关系来完成节点认证；王良民等 [17]

提出一种移动节点漫游认证协议，移动节点在移动

区域内注册一次即可漫游于整个网络且协议满足

组合安全，然而节点漫游后需要传输相应的认证材

料；Savola 等[18]提出一种 ad hoc 网络的认证方案，

节点负责自身认证，但其部分认证操作需要可信第

三方的存在。以上研究均未考虑到 MS 节点移动性

或普通节点易被读取内部密钥信息的问题[19]。 

在早期的无线传感网中，由于节点资源较为匮

乏，节点只能使用对称加密，使用非对称加密将大

量损耗资源。但是随着技术的发展，一些轻量级非

对称加密可以使用在无线传感网中[20, 21]。由于普通

节点易被读取内部信息，若使用对称加密，密钥很

容易被攻击者知道，故基于对称密钥体系的身份认

证方案并不适合 UWSN，而非对称密钥由于其通过

公钥无法简单地得到私钥而使其在 UWSN 中具有

一定的使用价值。本文结合 Yuan 等[22]的研究，采

用非对称密钥体系，提出一种基于分布式密钥共享

的安全分簇方案。 

3  一种保证连通度的分簇算法(CA) 

本节提出一种利用三角形的性质保证连通度

的分簇算法 (connectivity-assuring clustering algo-

rithm)。通过该算法，网络中形成一个高连通的骨

干网络，降低网络的路由表存储开销以及整个网络

的通信开销。但由于MS节点未经验证会使数据泄露，
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故在后续章节中对该分簇算法进行改进可以对MS节

点的合法性进行验证，以提高网络的安全性。 

CA 分簇算法包括以下几个过程：初始化阶段、

成簇阶段、补充阶段和簇头更新阶段。在算法描述

过程中，使用到的符号如表 1 所示。 

表 1 分簇算法符号 

符号 定义 

LN(i) i 的邻居节点列表 

LN(i,j) i 和 j 公共邻居节点 

OM(i,j)=|LN(i,j)| i 和 j 的重叠指数 

CGMSG 成簇消息 

ACMSG 通知入簇消息 

CL 成簇顺序队列 

TLN 临时邻居列表 

 
在节点部署前，由系统指定一个节点，当节点

部署后，由其广播初始化网络消息 IMSG，对整个

网络进行初始化操作，并由其开始执行成簇算法。

当存在节点超过一定时间，周边簇头数量还未达到

3 个，该节点进入补充节点，请求成簇，以保证整

个网络中任意非簇头节点均处于 3 个簇头的通信范

围内，从而形成一种高连通的骨干网络。随着时间

变化，簇头节点能量消耗过大，当其能量低于一定

阈值时，进入簇头更新阶段，替换簇头节点，使网

络仍然可以正常工作。 

3.1  初始化阶段 

指定节点在网络部署后，广播初始化网络消息

IMSG。对于收到 IMSG 消息的节点，将来源节点

ID 存储与自身的 LN 列表中，然后广播 IMSG 消息。

随着初始化阶段的进行，非孤立节点生成自身的邻

居列表 LN，而对于孤立节点，由于未收到 IMSG

消息，则其在整个网络生存时间中，不会收到任何

网络消息。 

3.2  成簇阶段 

指定节点在初始化阶段开始执行一段时间后，

进入成簇阶段。首先广播 CGMSG 消息，对于收到

CGMSG 消息并且在 CGMSG 消息中提及的节点，

返回其 LN 列表。然后通过算法 1 计算附近 6 个或

多个簇头节点并按序广播成簇消息，并根据其生成

顺序，告知其延迟一定时间再进行成簇，给予其广

播 CGMSG 消息的权限。对于继承到广播 CGMSG

消息权限的节点，首先根据周边簇头信息计算当前

CL 队列的顺序，然后按照算法 1 的思想成簇，并

根据 CL 列表以及未得到广播 CGMSG 消息节点列

表，继续授予广播 CGMSG 消息的权限。如此反复，

直到整个网络成簇结束。 

对于成簇阶段算法 1 的描述如下，其中节点 i

为当前广播 CGMSG 消息的节点。 

算法 1  分簇算法 

1)    prepares CL and if CL’s size >5 broadcast 

ACMSG then exit 

2)    Node i broadcast the CGMSG 

3)    receives all replies or timeout then pre-

pares TLN 

4)    if CL’s size < 2 then prepares CL’s first 

and second node 

5)        While(jn can communicate with j1) 

6)             Prepares jn 

7)             If jn cannot communicate with 

j1 then 

8)                 add jn into CL 

9)             end if 

10)        end while 

11)        prepares jn+1 and add  jn+1 into CL 

12)        broadcasts ACMSG and authorities 

permission to node in CL 

13)  end if 

如果节点 i 的 CL 列表大于 5，则广播 ACMSG

消息，通知通信范围内节点入簇，并退出算法，

否则发送 CGMSG 消息，获取自身 LN 列表中节

点的 LN 列表。当所有的节点均返回邻居列表或

等待返回时间超过操作时长后，节点 i 将返回 LN

列表的节点集合与 LN(i)进行与运算获得临时

TLN 列表。如果 CL 列表小于 3，则根据列表情况

以及式(1)和式(2)准备 CL 列表中前 2 个节点 j1 和

j2 的信息。 

 1 min({ ( , ) | })j OM i j j TLN    (1) 

  2 1min({ ( , , ) | })j OM i j j j TLN    (2) 

接着，使用 CL 列表中最后 2 个节点 jn−1和 jn−2

作为参考节点，根据式(3)寻找节点 jn，直至寻找到

的 jn 可与 j1节点通信。 

 2 1min({ ( , ) | ( )})n n nj OM j j j TLN LN j     (3) 

为保证簇头间存在一定距离，此时的 jn 不作为

簇头节点。簇头 i 根据当前时刻 CL 列表中最后一

个节点 jlast 和第一个节点 j1 作为参考节点，根据式
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(4)寻找节点 jn+1，使节点 i 周边簇头节点可以完成

闭合。 

1 min({ ( , ) | })nj OM i j j LNCollection    (4) 

其中， 

 1 last( ) ( )LNCollection TLN LN j LN j    (5) 

最后广播 ACMSG 消息，通知通信范围内节点

入簇，并根据成簇顺序告诉周边簇头节点广播

CGMSM 消息的顺序。 

通过计算重叠指数来判断节点间距离，给出

如下证明：在定理 1 中证明节点数目与区域面积

相关；在定理 2 中证明节点间重叠指数 OM(i,j)与

距离的关系。 

定理 1  节点随机分布的部署区域，不考虑边

缘区域影响时，任意节点 i 的邻居节点数的期望值

与通信面积近似成正比。 

证明  假定部署区域内节点数目为 N，部署区

域面积为 S，节点 i 的通信面积为 s，节点 i 的邻居

节点数的期望值为 Ei。 

由于每个节点部署过程属于独立过程，则对于

节点落在节点 i 通信范围 s 中的概率 Pi 有 

 Pi=s/S (6) 

所以对于节点 i 的邻居节点数的期望值 Ei 有 

 Ei=Ns/S (7) 

由式(7)可得，在不考虑边缘区域影响时，任意节

点 i 的邻居节点数的期望值与通信面积近似成正比。 

定理 2  节点随机分布在部署区域中，可通信

节点间的距离与重叠指数近似成反比，即 

 ),(/1 jiOMd   (8) 

证明  如图 2 所示，假定节点通信半径为 R，

节点 i、j 之间的距离为 d 其中∠AiD=θ，重叠面积为 S。 

 4( )AiM AiDS S S   

                 cossin22 22 RR   

   )2sin2(2   R   (9) 

 
图 2  节点距离与重叠指数关系 

因为 2θ~sin2θ在[60°, 90°]上为单调递增，所以

θ∝S。由式(10)和式(11) 

 
R

d

2
cos 1  (10) 

 S
R

d


2
cos 1  (11) 

可得 

 Sd /1  (12) 

由定理 1 中 N∝S 可知，节点数的期望值正比

于面积，则有 S∝OM(i, j)，故可得证式(8)。 

3.3  补充阶段 

如果节点 h 经过一段很长时间后，周边仍然没

有 3 个簇头节点，则主动进入补充阶段，提出成簇

请求。与周边的单个簇头节点协商成簇，以保证网

络中每个节点至少与 3 个簇头保持连通。 

3.4  簇头更新阶段 

簇头节点在监测到自身能量低于某阈值后，发

出簇头更新的请求。能量较低的簇头，通过计算重

叠指数选择一个最靠近自己的节点，作为自己的替

代节点。由定理 2 可知，2 个节点的重叠指数越高，

距离越近。 

簇头节点 i 向 LN(i)发送请求 LN 的消息，周围

节点 j1…jw…jn 发送自己的 LN(jw)。簇头节点 i 通过

式(13)来计算最靠近 i 的节点，并且计算与 k 最近的

2 个簇头节点 C1 和 C2，告知节点 k。 

 ( , ) max({ ( , ) | ( )})w wOM i k OM i j j LN i   (13) 

节点 k 如果能量充足，则向 C1 和 C2 发出消息，

C1 和 C2 收到消息后，更新自己的周边簇头节点信

息，同时 i 广播簇头失效的消息。 

由于 k 可能无法与 i 节点周边的 6 个簇头均在

通信范围内，故更新后，可能存在节点不受 3 个簇

头控制，此时会有节点进入簇头补充阶段，从而完

成网络骨干网的自愈合。 

4  高连通的分簇算法分析 

通过实验仿真 CA 算法的分簇效果，实验中场

景大小是半径为 100 单位长度的圆，节点通信半径

为 30 单位长度，节点随机部署。 

4.1  拓扑分析 

分别在节点总数分别为 200 个、500 个和 2 500

个的情况下，使用 CA 算法进行分簇，得到分簇后

的拓扑如图 3 所示。 
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(a) 200 节点 

 
(b) 500 节点 

 
(c) 2 500 节点 

图 3  节点拓扑 

从图 3 可以看出，当节点密度越大，通过 CA 算

法得到的簇头节点，越近似于三角形网格图，可见

CA 算法是收敛的。该拓扑保证了单个簇头节点在网

络中的连通度，从而可以提高 Sink 节点的收集效率。 

4.2  连通性分析 

通过改变部署区域内节点数目，从 200 到 2 100，

以 100 为间隔进行了仿真实验，分别对成簇后的簇头

数目、簇头连通度和普通节点最大通信范围内簇头

节点数目进行了统计。仿真结果如图 4 所示，所有

仿真结果均取 500 次实验的平均值。 

 
(a) 簇头数目 

 
(b) 簇头连通度 

 
(c) 普通节点连通度 

图 4  节点数目对网络节点影响 

从图 4(a)可以看到，簇头节点数目随着节点数

目增加而减少，主要原因在于随着节点密度增大，

分簇形成的三角形面积更大，更加逼近与以通信半
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径为边长的等边三角形。而在 200 时较 300 低，但

是簇头节点占总节点比例高。从图 4(b)可以看出，

随着节点数目增加，簇头连通度在 3 到 6 之间的比

例越大，最后趋于稳定。从图 4(c)可以看出，随着

节点数目增加，普通节点连通度大于 6 的节点数逐

渐增加。从实验结果可见，网络具有较高的连通度。 

5  基于分布式密钥共享的安全分簇算法 

由于 Sink 节点的不定期到访，使攻击者可以在

Sink 节点未到访时，冒充 Sink 节点进行数据的收

集，本文提出一种安全 CA 算法(DKS-CS)，使用分

布式密钥共享的方案来改进分簇算法，使 UWSN

网络可以对 MS 节点的身份进行认证。为保证认证

的执行，对第 3 节所述的算法做如下改进。在所有

的簇头形成后，广播的成簇消息包含自身公钥，而

收到该消息的节点，保存其公钥，以保证整个网络

中，节点具有一跳范围内簇头节点的公钥。系统在

部署前，将从密钥池(由无线节点公钥和 MS 节点公

钥组成)中随机地选取部分公钥存储。 

移动节点的认证共分为 4 个阶段，并且对于广

播消息均需要收到 2 条，节点才会对其处理并转发。

协议发起由 MS 节点广播 AuthMessage 消息，使其

周边可互相通信的 3 个簇头节点发起协议，进入密

钥搜索阶段。当网络中发现密钥，则根据来时路径

返回密钥，此时进入应答阶段。当协议发起簇头节

点验证签名并在数量上满足初始设定的门限值时，

广播 KACK 消息，协议进入确认阶段。而在整个认

证协议执行过程中，如若发现异常情况，则立即进

入协议终止阶段，防止敌手的攻击。在算法的描述

过程中使用到的符号如表 2 所示。 

表 2 密钥管理方案符号 

符号 定义 

Ski 节点 i 的私钥 

PKi 节点 i 的公钥 

Ci 节点中存储的公钥列表 

R 消息传递的路由 

{m}SK 对消息 m 使用 SK 的签名 

EncPK{m} 对消息 m 用公钥 PK 加密 

currKREQNumQ 关于 Q 的 KREQ 消息数量 

SSN 协议发起簇头节点 

S 请求节点 

Q 请求公钥的 ID 号 

5.1  密钥搜索阶段 

MS 节点到达部署区域后，广播请求身份认证

的消息 AuthMessage，其中包括自身 ID，以及对 ID

的签名。接受到该消息的簇头节点取出 ID 后，生

成 KREQ 消息，并对其签名，广播出去，此时该簇

头节点为 SSN 节点。KREQ 消息形式如下 

 }},,{,,,{
dSKRQSRQSKREQ   (14) 

式(14)中 S 为该 KREQ 消息的发起者 ID，Q 为

搜索的目标节点 ID，R 为该消息的传输路径，最后

为当前传输节点对该消息的签名。 

对于接受到 KREQ 消息的簇头节点，如果所

寻找公钥对应的 ID 存在于其 LN 列表中，进入协

议终止阶段，否则验证来源签名，并保存下来。

当接受到 2 条不同来源的 KREQ 消息后，如果所

寻找的公钥存在于节点中，同时广播 KREQ 给其

余簇头，否则广播 KREQ 给所有节点，并且节点

进入应答阶段。对于接受到 KREQ 消息的普通节

点，查看是否存在所需公钥，如果存在，验证

KREQ 的签名后，按照下一节所述方法产生 KREP

消息，并用 KREQ 消息来源的簇头节点的公钥加

密后单播给簇头节点，如果不存在，则不做消息

应答。 

上述步骤可以用算法 2 进行形式化描述。 

算法 2  KREQ 消息处理算法 

1)    Node i receives a KREQ message 

2)    d ← last node ID in R and R←{R; i} 

3)    if Q ∈ LN(i) then  

4)        Node i radios KESC to all Cluster 

Heads Nodes 

5)        exit 

6)    end if 

7)    currKREQNumQ ← currKREQNumQ +1 

8)    if currKREQNumQ > 1 then 

9)        if Q ∈ Ci  then 

10)           Node i sends EncPKd{KREP} to 

node d 

11)           Node i radios KREQ to all Clus-

ter Heads Nodes 

12)        else 

13)          Node i radios KREQ to all nodes 

14)        end if 

15)    end if 
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5.2  应答阶段 

节点在应答阶段中，如果公钥存在于节点中，

则将其放入 KREP 消息中，并将存储的 KREQ 消息

中 R 较短的路由存入 KREP 消息中，并用上一节点

公钥加密后，传递给上一节点。KREP 消息形式如下 

 }},,,{,,,,{
dSKQQ RPKQSRPKQSKREP   (15) 

其中，S、Q 和 R 来自于所应答的 KREQ，PKQ 为

搜索到的公钥信息。 

对于接收到 KREP 消息的簇头节点，对其解密

并验证签名后，根据其路由 R 逆序传递。在传输时，

对数据使用上一节点的公钥加密。 

5.3  确认阶段 

SSN 节点接受到 KREP 消息后，验证 KREP 的

签名，然后验证 AuthMessage 的签名。当公钥数达

到门限值后，对 KACK 消息签名后广播。KACK 消

息形式如下 

 }},,{,,,{
dSKQQ PKQSPKQSKACK   (16) 

其中，S 和 Q 来自于所应答的 KREQ，PKQ为搜索

到的公钥信息，其中 S 和 Q 主要用于路由功能。 

对于通信范围内存在 SSN 节点的簇头节点，则

必须收到可通信的 SSN 节点的 KACK 消息，并且需

要满足收到 2 条 KACK 消息，才对 KACK 消息签名

转发。对于通信范围内没有 SSN 节点的簇头节点，

收到 2 条 KACK 消息即进行 KACK 消息的签名转

发。同时对于存在可通信 SSN 节点的簇头节点，当

收到多个非 SSN 节点的 KACK 消息时，可将其报告

给 SSN 节点，若此时 SSN 节点没有发送 KACK 消

息，则会发送 KESC 消息，进入协议终止阶段。 

5.4  中止阶段 

收到 KESC 消息的簇头节点，验证来源签名，

并收到 3 条 KESC 消息后终止协议，不再处理关于

此 ID 节点的任何消息，并同时签名广播 KESC 消

息。KESC 消息形式如下 

 }}{,{
dSKQQKESC   (17) 

其中，Q 来自于 KREQ 消息。 

6  仿真实验与分析 

本节将从密钥搜索概率和变节攻击 2 个方面来

进行实验分析。 

6.1  密钥搜索概率 

在上一节所述协议中，确认阶段要求公钥数目

达到阈值，则协议执行成功的关键在于单个节点搜

索到的公钥数目。假设节点路由为最短路径路由算

法。此时，3 个 SSN 节点的管辖范围划分为 3 个 120°

夹角的空间。为计算方便，假设部署区域为圆形，

MS 节点距离部署中心距离为 d，管理范围分界线

与 MS 节点—部署中心连线的夹角为 θ，则 3 块管

理范围如图 5 所示。 

 
图 5  簇头节点划分范围示意 

假设部署区域的节点密度均匀，在半径为

800 单位长度的圆内部署 1 000 个节点，根据数

学方法分别对 3 块区域进行面积的积分，继而可

以估算出 3 块区域内分别包含多少节点。实验结

果如图 6 所示。 

在图 6 中，可以看出 m1 中节点数目与中心

距离关系密切；m2 中节点数目一直保持较高数

目，其数量与中心距离成反比，与角度成正比；

m3 中节点数目与中心距离成反比，与角度成正

比，且角度对节点数目的影响随着中心距离的增

加而增加。 

同时由实验可得到：当 MS 节点与部署中心距

离在 400 单位长度以内时，任何角度下的普通节点

数量均在 100 以上，即 SSN 节点等同搜索网络中 10%

的节点是否存在公钥信息。普通节点数为 1 000，MS

节点数为 50，组成密钥池大小为 1 050 的密钥池中

随机选取公钥存入节点，当 SSN 节点与部署中心距

离在 400 单位长度以内时，任何角度均有较大的几

率至少搜到一个公钥信息。 

6.2  变节节点下的攻击分析 

不管攻击者是否知道密钥池信息，其想要通过

MS 节点的认证，则必须知道一个 Sink 节点的 ID，

并且知道该 ID 对应的私钥信息，否则无法通过 MS

节点的认证。由于密钥对与 ID 无直接关系，且在

攻击中，攻击者至多知道公钥信息，而由公钥计算

私钥是不可能的，故保证攻击者无法通过公钥来获

得私钥，从而保证了攻击者无法伪造特定 ID 号的

节点进行通信。 
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(a) 区块 m1 中节点数目 

 
(b)  区块 m2 中节点数目 

 
(c)  区块 m3 中节点数目 

图 6  均匀分布下三块区域节点数 

但是由于攻击者可以通过修改变节节点数据，

来添加新的 Sink 节点 ID 以及公钥信息。故本文通

过仿真来对安全分簇算法抵御变节节点的攻击效

果进行测试，实验参数与 4.2 节一致，其中公钥门

限值设定由网络节点数目与簇头节点数目决定，变

节节点随机选取，攻击者位于部署中心，对变节节

点比例从 1%~80%进行测试，每一组进行 100 次测

试，得到的测试结果如图 7 所示。 

 
图 7  攻击成功率 

从图 7 可知，攻击的成功率随变节节点百分比

增多而提高，但是网络节点的增多对攻击成功率影

响并不多，其主要原因是簇头节点数目变化不大，

而门限值根据簇头节点和网络节点数目设定。在变

节节点比例低于 20%时，攻击者成功率接近零，当

变节节点比例超过 20%时，成功率急剧增加，变节

节点比例 60%时接近 100%，而后攻击成功率基本

均为 100%。 

7  结束语 

本文针对 UWSN 中数据收集效率和基站离线

而引发的安全问题，提出了一种新颖的安全分簇方

案，利用三角形的性质，提高了网络连通度，折中

了能耗和收集效率；利用分布式密钥管理的技术，

解决了 UWSN 中节点对移动节点的认证问题。通

过实验分析，本文提出的安全分簇方案的拓扑简洁

且连通性好，在密度较高时，趋近于三角形网格，

验证了算法的收敛性；此外，实验表明该安全算法

可以一定程度上抵御变节攻击——当 20%节点变

节时，敌手仅有 5%的几率攻击成功。然而，当 40%

节点变节时，在部分情况下敌手有 50%几率攻击成

功，下一步研究将继续提高算法容忍攻击的能力。 
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